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Nauczysz się

definiować, czym jest cyberprzemoc,
wymieniać formy cyberprzemocy,
wyjaśniać, dlaczego dochodzi do zjawiska cyberprzemocy,
określać wpływ cyberprzemocy na emocje ofiary i jej relacje z innymi ludźmi,
przedstawiać sposoby reagowania na cyberprzemoc,
formułować wnioski na temat tego, jak współczesna młodzież reaguje na zjawisko
cyberprzemocy,
oceniać, czy polski system prawny skutecznie zapobiega cyberprzemocy.

Wprowadzenie

Wraz z pojawieniem się internetu diametralnie zmieniło się życie wielu ludzi. Z jednej
strony wpływ technologii informatycznej jest bardzo korzystny - uzyskaliśmy znacznie
szerszy dostęp do wiedzy, możemy rozwijać swoje pasje i zainteresowanie, możemy za
pośrednictwem internetu załatwić wiele spraw, w tym urzędowych, mamy też możliwość
kontaktu z wieloma ludźmi na całym świecie, stajemy się bardziej otwarci i tolerancyjny.

Cyberprzemoc
Źródło: OpenClipart-Vectors, Cyberprzemoc, dostępny w internecie: wikimedia, domena publiczna.

Cyberprzemoc



Z drugiej strony internet okazał się także wielkim zagrożeniem, a jego głównym przejawem
jest cyberprzemoc.

Czym jest cyberprzemoc?

Cyberprzemoc to forma przemocy, do której dochodzi za pośrednictwem internetu oraz
urządzeń elektronicznych służących do wysyłania wiadomości SMS, e‐maili czy też
uczestnictwa w chatach. Istnieje wiele rodzajów cyberprzemocy, a do najczęściej
spotykanych należą:

flaming – wymiana agresywnych wiadomości za pośrednictwem komunikatora,
cyberprześladowanie – nękanie ofiary w sposób ciągły i regularny poprzez wysyłanie
jej ubliżających wiadomości SMS, e‐maili lub za pomocą innych komunikatorów, do
cyberprześladowania zalicza się także wysyłanie gróźb, szantażowanie bądź
udostępnianie danych osobowych ofiary lub rozsyłanie wiadomości otrzymanych od
ofiary w celu jej poniżenia,
maskarada – tworzenie nieprawdziwych kont na portalach internetowych w celu
krzywdzenia ofiary,
trolling – zamieszczanie dużej liczby nieprzyjemnych komentarzy na temat ofiary
w celu jej skompromitowania bądź ośmieszenia, a także zmienianie zdjęć i informacji
umieszczanych na profilach ofiary czy umieszczanie w jej imieniu obraźliwych
statusów,
flood – wielokrotne wysyłanie tej samej bądź różnych wiadomości do ofiary w celu
zapchania jej skrzynki odbiorczej,
sexting – wysyłanie oraz wymienianie się zdjęciami, filmami i innymi treściami
o charakterze seksualnym w celu poniżenia ofiary,
patostream – internetowa transmisja prowadzona na żywo, w serwisach
internetowych typu YouTube, której celem jest prezentowanie zachowań
dewiacyjnych, np. libacji alkoholowych, przyjmowania narkotyków, przemocy,
wulgarnych i agresywnych zachowań,
sextortion – wyłudzanie od innej osoby materiałów o treści seksualnej z jej udziałem,
a następnie grożenie, że treści te zostaną udostępnione, jeśli ofiara nie wpłaci
określonej sumy pieniędzy bądź nie przyśle kolejnych materiałów,
sharenting – używanie przez dewiantów fotografii dzieci zamieszczonych przez ich
rodziców, często o intymnym charakterze, w celu wywoływania w dziecku poczucia
zażenowania,
challenge – niebezpieczne wyzwania podejmowane przez dzieci i nastolatków poprzez
portale społecznościowe lub komunikatory.
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Ćwiczenie 1

Połącz podane formy cyberprzemocy z właściwym wyjaśnieniem.

flood

wysyłanie oraz wymienianie się
zdjęciami, filmami i innymi treściami

o charakterze seksualnym w celu
poniżenia ofiary
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nękanie ofiary poprzez wysyłanie jej
ubliżających wiadomości SMS, e-maili
lub za pomocą innych komunikatorów,
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ĆWICZENIE: Połącz w pary
Źródło: Learne�c S.A., licencja: CC BY 4.0.

Doświadczanie różnych form przemocy przez nastolatków
w internecie

Doświadczanie różnych form przemocy przez nastolatki
Źródło: NASK (Państwowy Instytut Badawczy) Warszawa 2021, dostępny w internecie: h�ps://it-szkola.edu.pl/publikacje,plik,71
[dostęp 21.08.2021], domena publiczna.

Ćwiczenie 2

Źródło: Learne�c S.A., licencja: CC BY 4.0.

challenge o treści seksualnej z jej udziałem,
a następnie grożenie, że treści te

zostaną udostępnione

Na podstawie wykresu „Doświadczanie różnych form przemocy przez nastolatki w internecie”
wymień trzy rodzaje zagrożeń najczęściej, z którymi najczęściej spotykają się nastolatkowie.
Wyjaśnij, dlaczego są to właśnie tego rodzaju zagrożenia.



Ćwiczenie 3

ĆWICZENIE: Połącz w pary
Źródło: Learne�c S.A., licencja: CC BY 4.0.

Konsekwencje cyberprzemocy

Skutki cyberprzemocy są bardzo bolesne dla osób, które stały się obiektem ataków – wynika
to między innymi z faktu, że mają one znacznie bardziej ograniczone możliwości
zareagowania na agresję i obrony przed nią. To powoduje, że wyrządzone szkody często
trudno jest odwrócić.

Dopasuj wartości procentowe do podanych przykładów zachowań agresywnych.
W wyznaczonym miejscu wpisz odpowiednie wartości z wykresu „Doświadczanie różnych
form przemocy przez nastolatki w internecie”.

cyberprześladowanie 22,8% i 10,2%

trolling 22% i 13,4% i 10,5%

maskarada 29,7%

flaming 11%

Anna Borkowska, Cyberprzemoc. Włącz blokadę na
nękanie. Poradnik dla rodziców.
Konsekwencje doświadczenia prześladowania w sieci mogą być
różne, w zależności od powagi aktu agresji. Jeśli dziecko otrzyma
nieprzyjemny e‐mail od kogoś nieznajomego, to skutki będą raczej
niewielkie – wystarczy wykasować wiadomość i zapomnieć o całej
sprawie. [...] Co innego, jeśli sprawcami są osoby ważne dla dziecka –
takie, z którymi jest w ciągłym kontakcie, a akty cyberprzemocy są
długotrwałe i dochodzi do nich tradycyjna agresja. [...]

Dzieci doświadczające cyberprzemocy przeżywają bardzo trudne
emocje. Mogą czuć się osaczone, osamotnione i bezsilne. Często są
przekonane, że nic nie da się zrobić z sytuacją, w której się znalazły.
Obawiają się, że kompromitujące materiały mogą dotrzeć do bardzo
dużej grupy osób, przez co przeżywają poniżenie, upokorzenie, lęk,

“



rozpacz, smutek. Niekiedy mogą wstydzić się i mieć poczucie winy,
że nie potrafiły same sobie poradzić. Wiele z nich mówi, że chciałoby
„cofnąć czas”.

Długie pozostawanie w sytuacji przemocy wpływa na sposób
myślenia o sobie i innych, na relacje z otoczeniem. Ofiary przemocy
częściej niż ich rówieśnicy doświadczają problemów w kontaktach
z innymi ludźmi, mają zaniżone poczucie własnej wartości, zaczynają
mieć kłopoty z nauką, pojawiają się u nich problemy psychologiczne,
a także zdrowotne – bóle głowy, brzucha, problemy ze snem, itp.
W skrajnych przypadkach u prześladowanych dzieci mogą pojawić się
myśli oraz próby samobójcze.

Skutki doświadczania cyberprzemocy zostają z dziećmi na długo.
Badania losów dzieci i ich drogi życiowej wskazują, że nawet
w dorosłym życiu, długo po opuszczeniu szkoły, ofiary przemocy
nadal zmagają się z problemami psychosomatycznymi, depresją,
lękiem, obniżonym poczuciem wartości.
Źródło: Anna Borkowska, Cyberprzemoc. Włącz blokadę na nękanie. Poradnik dla rodziców., dostępny w internecie:
h�ps://www.gov.pl/a�achment/530f02a2-8c60-4319-a218-9dd93e86ac3d.



Ćwiczenie 4

ĆWICZENIE: Wielokrotny wybór
Źródło: Learne�c S.A., licencja: CC BY 4.0.

Ćwiczenie 5

Źródło: Learne�c S.A., licencja: CC BY 4.0.

Jak powinna zareagować ofiara cyberprzemocy?

Źródła pomocy dla uczniów dotkniętych cyberprzemocą w opinii
ankietowanych uczniów

Na podstawie tekstu „Konsekwencje cyberprzemocy” zaznacz emocje, które mogą się pojawić
u osoby doświadczającej cyberprzemocy jako konsekwencje tego zjawiska.

wstyd

zadowolenie

lęk

smutek

upokorzenie

poczucie winy

osamotnienie

pewność siebie

bezsilność

Wyjaśnij, odwołując się do tekstu „Konsekwencje cyberprzemocy”, jaki wpływ może mieć
cyberprzemoc na relacje między osobą, która padła jej ofiarę, a innymi ludźmi.


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
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



Źródła pomocy dla uczniów dotkniętych cyberprzemocą w opinii ankietowanych uczniów
Źródło: NIK, dostępny w internecie: h�ps://www.nik.gov.pl/plik/id,15249,vp,17730.pdf [dostęp 21.08.2021], domena publiczna.

Ćwiczenie 6

Źródło: Learne�c S.A., licencja: CC BY 4.0.

Na podstawie wykresu „Źródła pomocy dla uczniów dotkniętych cyberprzemocą w opinii
ankietowanych uczniów” oceń sposób postępowania uczniów w kwes�i szukania pomocy
przed i po fakcie stania się przez nich ofiarami cyberprzemocy.



Ćwiczenie 7

ĆWICZENIE: Uporządkuj elementy
Źródło: Learne�c SA, licencja: CC BY 4.0.

Każda forma cyberprzemocy uderza z niezwykle niszczycielską siłą, której nikt samodzielnie nie jest w stanie się
oprzeć. Dlatego niezwykle ważne jest, aby, stając się ofiarą cyberprzemocy, szukać pomocy u innych.
Źródło: pixaby, domena publiczna.

Niezwykle ważne jest, aby ofiara cyberprzemocy znalazła w sobie siłę do skutecznej
i konsekwentnej reakcji na skierowane wobec niej każde przejawy agresji. Formą takiej
reakcji może być:

rozmowa z rodzicem, opiekunem, wychowawcą czy pedagogiem szkolnym,

Na podstawie wykresu „Źródła pomocy dla uczniów dotkniętych cyberprzemocą w opinii
ankietowanych uczniów” podaj, do kogo zwracały się ofiary cyberprzemocy w pierwszej
kolejności. Uszereguj w kolejności od najczęściej do najrzadziej dokonywanego wyboru.

rodzic

nauczyciel/wychowawca

kolega

inna osoba

nikt
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







zabezpieczenie dowodów cyberprzemocy (SMS-y, maile, zdjęcia, komentarze do
wpisów, treści rozmów prowadzonych przy użyciu komunikatorów lub czatów),
zgłoszenie do administratora serwisu przypadku naruszenie regulaminu i żądanie
podjęcia interwencji – zablokowania konta agresora, usunięcia szkodliwych treści (do
podjęcia takiego działania zobowiązuje administratora serwisu art. 14 Ustawy z dnia 18
lipca 2002 r. o świadczeniu usług drogą elektroniczną).

Obok takich działań możliwe jest także skorzystanie z pomocy świadczonej przez
przeznaczone do tego instytucje. Jako ofiary cyberprzemocy możemy:

zgłosić sprawę na policję,
zadzwonić pod telefon zaufania dla dzieci i młodzieży prowadzony przez fundację
Dajemy Dzieciom Siłę (numer to 116 111),
zadzwonić pod dziecięcy telefon zaufania prowadzony przez Rzecznika Praw Dziecka
(numer to 800 12 12 12),
zgłosić nielegalne treści w internecie do punktu kontaktowego NASK (Naukowej
i Akademickiej Sieci Komputerowej), instytutu zajmującego się zapewnieniem
bezpieczeństwa w internecie, zgłoszenia można dokonać za pośrednictwem strony
https://dyzurnet.pl/ lub infolinii 0 801 615 005.

W taki sam sposób powinna zareagować osoba, która jest świadkiem cyberprzemocy. Warto
też pamiętać, że osoba, która dopuszcza się cyberprzemocy podlega odpowiedzialności
karnej.

Ćwiczenie 8

ĆWICZENIE: Wielokrotny wybór
Źródło: Learne�c S.A., licencja: CC BY 4.0.

Zdjęcie twojej koleżanki z klasy zostało wykorzystane, krąży w internecie, wszyscy się z niej
śmieją, komentują. Zaznacz prawidłowe reakcje, które doprowadzą do najszybszego
zakończenia tego incydentu.

Dołączę do grona śmiejących i komentujących.

Nie dotyczy mnie to, więc nie widzę problemu.

Przekażę informację wychowawcy klasy.

Poinformuję koleżankę.

Kodeks Karny art. 190
Art. 190. [Groźba karalna]











Ćwiczenie 9

Źródło: Learne�c S.A., licencja: CC BY 4.0.

§ 1. Kto grozi innej osobie popełnieniem przestępstwa na jej szkodę
lub szkodę osoby najbliższej, jeżeli groźba wzbudza w zagrożonym
uzasadnioną obawę, że będzie spełniona, podlega grzywnie, karze
ograniczenia wolności albo pozbawienia wolności do lat 2.

§ 2. Ściganie następuje na wniosek pokrzywdzonego.

Art. 190a.

§ 1. Kto przez uporczywe nękanie innej osoby lub osoby jej najbliższej
wzbudza u niej uzasadnione okolicznościami poczucie zagrożenia,
poniżenia lub udręczenia lub istotnie narusza jej prywatność, podlega
karze pozbawienia wolności od 6 miesięcy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywając się pod inną osobę,
wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za
pomocą których jest ona publicznie identyfikowana, w celu
wyrządzenia jej szkody majątkowej lub osobistej.

§ 3. Jeżeli następstwem czynu określonego w § 1 lub 2 jest targnięcie
się pokrzywdzonego na własne życie, sprawca podlega karze
pozbawienia wolności od lat 2 do 12.

§ 4. Ściganie przestępstwa określonego w § 1 lub 2 następuje na
wniosek pokrzywdzonego.
Źródło: Kodeks Karny art. 190, dostępny w internecie: h�ps://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks-karny-
16798683/art-190 [dostęp 21.08.2021].

“

Odwołując się do treści Kodeksu Karnego (Art.190) oceń, czy zaproponowane kary za
nękanie, zastraszanie, prześladowanie osób w sieci są, twoim zdaniem, wystarczające.
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Ćwiczenie 10

Źródło: Learne�c S.A., licencja: CC BY 4.0.

Źródło: NIK, dostępny w internecie: h�ps://www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html,
domena publiczna.

Rozstrzygnij, czy podane informacje dotyczące treści Kodeksu Karnego (Art. 190a) są
prawdziwe, czy fałszywe. Zaznacz „P” jeśli zdanie jest prawdziwe lub „F” jeśli jest fałszywe.

Zdanie Prawda Fałsz

Paragraf 1 art. 190a wspomina o zjawisku określanym
jako patostream.

Zgodnie z treścią paragrafu 2 za zjawisko określane jako
maskarada grozi od 6 miesięcy do 8 lat pozbawienia

wolności.

Kodeks Karny zaostrza kary stosowane na osobach, które
dopuściły się cyberprzemocy, jeśli pod jej wpływem ofiara
popełniła lub próbowała popełnić samobójstwo.połowie

XX w.

Paragraf 4 oznacza, że służby państwowe rozpoczynają
działania w celu poszukiwania sprawcy cyberprzemocy

dopiero, gdy takie żądanie zgłosi jej ofiara.

 

 

 

 



Polecenie 1

Wymień trzy największe, twoim zdaniem, zalety internetu.

Polecenie 2

Wyjaśnij, jakie zagrożenia niesie ze sobą korzystanie z internetu.



Polecenie 3

Wyjaśnij, czym jest siecioholizm?

Gdy zostajesz samemu… Czym grozi cyberprzemoc?

Cyberprzemoc dzieje się, ponieważ wiele osób sądzi, że w internecie są anonimowi i mogą
mówić i pisać, co chcą, bez względu na to, czy to kogoś dotknie, czy nie.

Dlatego wypowiadają się w sposób bezkompromisowy i kontrowersyjny, wierząc, że nie
narażą się na takie konsekwencje, jakie spotkałby je w życiu realnym. Czują się bezkarnie
i uważają, że mają prawo do wszystkiego. Z drugiej strony, korzystający z internetu nie
widzą reakcji drugiej osoby, źle interpretują postawy rozmówców, co często prowadzi do
kłótni, a w konsekwencji niecenzuralnej wymiany zdań.

Agresja w internecie jest też efektem zjawiska określanego jako „internetowy efekt odhamowania”. Część
internautów przestaje w sieci odczuwać jakiekolwiek zahamowania, charakterystyczne dla kontaktów w „realu”.
Przejawia się to w szeroko rozumianej przemocy internetowej, a więc zdolności do łatwego obrażania innych
ludzi i stosowania wobec nich różnych form agresji.
Źródło: pixaby, domena publiczna.

Warto powiedzieć sobie, że cyberprzemoc jest złem i nikt nie powinien traktować jej
z obojętnością. Ani ofiara przemocy, ani każdy, kto jest jej świadkiem. Skutki, które to



zjawisko powoduje, mogą być bowiem tragiczne.

Ćwiczenie 11

Na podstawie tekstu dotyczącego przypadku 14-letniej Hannah Smith wyjaśnij, na czym
polega zagrożenie związane z istnieniem stron internetowych typu Ask.fm.

Ask.fm to portal istniejący od 2010 roku. Osobom, które założą sobie
na nim konto, inni użytkownicy mogą zadawać pytania.

Jedną z użytkowniczek portalu była 14‐letnia Hannah Smith
z Lutterworth w Wielkiej Brytanii. Inni użytkownicy Ask.fm byli
względem niej agresywni. „Ty obrzydliwa k..., idź się zabić, wszyscy
będą szczęśliwi”, „krowo”, „gruba szmato” - w taki sposób zwracali się
do Hannah internauci. Dziewczyna starała się z nimi dyskutować,
pytając np. czy „byliby szczęśliwi, gdyby się zabiła”.

2 sierpnia rodzice znaleźli ciało 14‐latki w pokoju. Dziewczyna
powiesiła się. Komputer w pokoju był włączony - przed śmiercią
14‐latka odwiedziła witrynę Ask.fm. - Na takich stronach można
znęcać się nad innymi, bo ludzie mogą być anonimowi. Jeżeli czegoś
z tym nie zrobimy, w przyszłym tygodniu może zginąć kolejny
nastolatek. Ask.fm i podobne strony zarabiają miliony na ludzkim
cierpieniu - podkreśla ojciec nastolatki, który chce, aby właściciele
strony odpowiedzieli za śmierć jego dziecka.
Źródło: dostępny w internecie: h�ps://www.wprost.pl/411785/dramat-14-latki-powiesila-sie-przez-komentarze-w-
internecie.html [dostęp 21.08.2021].

“



Ćwiczenie 12

ĆWICZENIE: Jednokrotny wybór
Źródło: Learne�c S.A., licencja: CC BY 4.0.

Słowniczek
dane osobowe

wszelkie informacje pozwalające zidentyfikować żyjącą osobę fizyczną; także informacje,
które w połączeniu ze sobą mogą prowadzić do zidentyfikowania tożsamości danej osoby
dewiant

osoba, która zachowaniem i postawą odbiega od przyjętych zwyczajowo norm
społecznych; osoba, która przejawia odchylenia od normy
Kodeks Karny

zbiór przepisów dotyczących odpowiedzialności karnej, przestępstw oraz kar uchwalony
w formie ustawy
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Poradnik Cyberprzemoc w szkole. Poradnik dla nauczycieli, NASK Państwowy Instytut
Badawczy, Warszawa 2021. Dostępny w internecie:
https://www.gov.pl/attachment/34422589-c0eb-4a5f-99ff-6b93d1a0686b [dostęp
21.08.2021].

https://www.niebieskalinia.pl/aktualnosci/aktualnosci/cyberprzemoc-rodzaje-skala-
zjawiska-profilaktyka-material-z-cyklu-ekspert-radzi [dostęp 21.08.2021].

Zaznacz zdanie, które – nawiązując do treści artykułu o 14-letniej Hannah – mogłoby być
hasłem kampanii przeciwko cyberprzemocy.

Powstrzymajmy agresję w naszym życiu.

Gdzie agresja, tam strach.

Stop stronom w internecie gloryfikującym cyberprzemoc.

Czas pociągnąć cyberagresorów do odpowiedzialności.











https://www.gov.pl/attachment/530f02a2-8c60-4319-a218-9dd93e86ac3d [dostęp
21.08.2021].

https://www.nask.pl/pl/o-nas/kim-jestesmy/3261,O-NASK.html [dostęp 21.08.2021].

Źródło: Learne�c S.A., licencja: CC BY 4.0.


